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VHV CYBERPROTECT / Schadenbeispiel

Cyberkriminelle geben sich als Mitglied der Geschaftsflihrung unseres Kunden aus. Per E-Mail
veranlassen sie einen Mitarbeiter der Buchhaltung, einen groBeren Eurobetrag fir einen Warenein-
kauf ins Ausland zu transferieren. Der Betrag wird sofort abgehoben und kann nicht zuriickgebucht
werden. Dank der optionalen Vertrauensschadendeckung tibernimmt VHV CYBERPROTECT die
entstandenen Aufwénde im Rahmen der vereinbarten Deckungssummen.

Vertrauensschaden (Buchung ins Ausland) 210.000 Euro
VHV Regulierung (abziiglich vereinbarter Selbstbeteiligung) 210.000 Euro
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VHV Schutz setzt MaBstébe in der Cyberversicherung.

Uberdurchschnittliche Leistungen, flexible Vertragsgestaltung und giinstige Beitrage. Damit setzt VHV
CYBERPROTECT MaBstébe fiir modernen Versicherungsschutz — fiir Eigen- und Haftpflichtschdden mit
umfangreichen Serviceleistungen. Ein starkes Beispiel dafiir ist der optionale Versicherungsschutz bei
Vertrauensschaden.

Eine verbreitete Betrugsmasche der Cyberkriminellen sind sogenannte Fake-President-E-Mails. Darunter ver-
steht man eine E-Mail mit Uberweisungsanordnungen, die angeblich von der Unternehmensleitung kommen
und dringend erledigt werden miissen. Cyberkriminelle nutzen dabei die original E-Mail-Adresse und Signatur,
imitieren personliche Schreibstile und verschicken die Nachricht zu Zeiten, in denen der Chef flir Riickfragen
nicht zur Verfligung steht. Das Geld wird blicherweise sofort nach dem Geldeingang vom Konto abgehoben
und ist damit flir das betroffene Unternehmen verloren. Mitarbeitersensibilisierung und Priifung aller Geldstro-
me ddmmen dieses Risiko nur bedingt ein. Hier schiitzt VHV CYBERPROTECT, deckt die entstandenen Aufwén-
de und verhindert plotzliche Liquiditdtsengpésse, wenn pflichtbewusste Mitarbeiter in die Irre gefihrt wurden.

Beispiel: Ein Mitarbeiter der Buchhaltung unseres Kunden veranlasst anldsslich einer gefalschten E-Mail die
Uberweisung von 210.000 Euro an einen mutmaBlichen Warenlieferanten. Nach Riickkehr des Geschéfts-
flhrers in die Firma fallt der Betrug sofort auf. Das Geld ist allerdings bereits verloren, da die Kriminellen

das Konto bereits gerdumt haben. Ohne Cyberversicherung hétte das Unternehmen keinen Anspruch auf
Erstattung des Schadens. Nicht so mit VHV CYBERPROTECT. Wir ersetzen den Schaden in Hohe von
210.000 Euro abziiglich einer Selbstbeteiligung.
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VHV CYBERPROTECT

Euro

VHV Schadenregulierung im Vergleich
210.000 210.000

0 Euro

Gesamtschaden VHV ohne Cyberversicherung
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